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1. EinfUhrung

Um erklarbare kiinstliche Intelligenz (engl. explainable artificial intelligencen, XAl) verstehen
und ihren Nutzen nachvollziehen zu kénnen, werden hier zunachst grundlegende Begriffe,
Konzepte und die Hauptproblematik der Black Box-Eigenschaft vieler KI-Modelle, die man mit
dem Einsatz von XAl I16sen mdchte, eingefiihrt.

1.1.  Kinstliche Intelligenz vs. Maschinelles Lernen

Der Begriff kiinstliche Intelligenz (KI) ist nicht einheitlich definiert. Das liegt vor allem daran,
dass sich dieses Gebiet interdisziplinar und Gber mehrere Jahrzehnte hinweg entwickelt hat.

Eine fur die Praxis nutzliche, kurze Definition, an der das Deutsche Forschungszentrum fir
Kinstliche Intelligenz (DFKI) mitgewirkt hat, ist folgende:

,Klnstliche Intelligenz ist die Eigenschaft eines IT-Systems, ,,menschenahnliche”, intelligente
Verhaltensweisen zu zeigen.” (Weber und Buschbacher 2017)

Sinngemald dhnlich, aber etwas ausfihrlicher definiert das Gabler-Wirtschaftslexikon Kiinstli-
che Intelligenz als:

,Erforschung ,intelligenten” Problemldsungsverhaltens sowie die Erstellung ,intelligenter”
Computersysteme. Kiinstliche Intelligenz beschaftigt sich mit Methoden, die es einem Compu-
ter ermoglichen, solche Aufgaben zu |6sen, die, wenn sie vom Menschen geldst werden, Intel-
ligenz erfordern.” (Lackes und Markus 2018)

Was genau ,,intelligent” bedeutet, wird je nach Anwendungsgebiet unterschiedlich beantwor-
tet. Eine sehr friihe Definition aus dem Gebiet der Sprachinteraktion sieht ein System als intel-
ligent an, wenn der Mensch nicht unterscheiden kann, ob sein Gegenliber ein anderer Mensch
oder eine Maschine ist (, Turing-Test”) (Turing 1950).

Gewdhnlich wird zwischen verschiedenen historischen Phasen bei der KI-Entwicklung unter-
schieden (Weber und Buschbacher 2017; Matzka 2021; Wahlster 2017). In der ersten Phase
bis etwa zum Jahr 1970 standen heuristische Systeme (Heuristische Such- und Schlussfolge-
rungsverfahren) im Fokus. Ein Beispiel fur ein System mit intelligentem Verhalten war etwa ein
Taschenrechner (da er Aufgaben 16st, fiir die ein Mensch Intelligenz aufwenden misste).

In der zweiten Phase bis etwa zum Jahr 1990 standen wissensbasierte Systeme wie Experten-
systeme im Fokus. Hier wurden von Menschen manuell Wissensbasen erstellt, auf denen dann
maschinelle Wissensverarbeitung betrieben wurde. Heuristische und wissensbasierte Systeme
zeigten intelligentes Verhalten. Solche Systeme basieren darauf, dass der Mensch je nach An-



D D S g P '._/_..’—0.'. e—_ P e " — —
) R e A A S I XD S

wendungsfall geeignete Reprasentationen von Wissen sowie Regeln, nach denen aus dem Wis-
sen intelligentes Verhalten als Systemausgabe entsteht, manuell erstellt, d.h. klassisch pro-
grammiert. In dieser Zeit wurden zudem im Fachgebiet der Mensch-Computer-Interaktion
erste kognitive Modellierungsmethoden entwickelt, die intelligentes Verhalten des Menschen,
das aus den Fahigkeiten Wahrnehmung, Denken/Kognition und Handeln zusammengesetzt ist,
als Analogie zu Informationseingabe, Informationsverarbeitung und Informationsausgabe von
Computersystemen betrachten und daraus Methoden zur menschlichen Leistungspradiktion
ableiten (Card 2018).

In der dritten Phase bis etwa zum Jahr 2010 standen lernende Systeme im Fokus. KI-Verfahren
umfassten jetzt auch die menschliche Fahigkeit des Lernens. Dafiir etablierte sich der Begriff
maschinelles Lernen (ML). Dabei wird ein Computersystem mithilfe statistischer Methoden
befahigt, aus Daten zu lernen, bspw. indem es die Losung einer Aufgabe schrittweise verbes-
sert, ohne dafiir explizit programmiert worden zu sein. Voraussetzung dafir ist, dass sehr
grolle Mengen an Daten (Massendaten) vorliegen. Maschinelles Lernen ist gegenwartig die am
haufigsten genutzte Methode im Forschungsgebiet der kiinstlichen Intelligenz. Wahrend bei
heuristischen und wissensbasierten Systemen der Mensch das Modell fiir die Probleml&sung
selbst erstellt, sind die Moglichkeiten zu modellieren beim maschinellen Lernen eingeschrank-
ter. Der Mensch wahlt jetzt nur eine ML-Methode, bspw. eine Support-Vektor-Maschine oder
ein neuronales Netz, wahlt zusatzlich die sogenannten Hyperparameter (i.e. Parameter, die vor
dem Modelltraining festgelegt werden und den Lernprozess des Algorithmus steuern, bspw.
die Lernrate oder die Netz-Architektur) und fihrt dieser Methode Massendaten zu. Die Me-
thode lernt dann auf Basis der Daten das Modell, das das Problem lost.

Man unterscheidet beim maschinellen Lernen zwischen tGberwachtem, uniberwachtem und
verstarkendem Lernen. Beim Gberwachten Lernen liegen Eingabedaten und Ausgabedaten des
Systems vor. Ein Beispiel ist die Klassifikation von Tieren in Bildern. Eingabe fiir das maschinelle
Lernverfahren sind hier Bilder mit verschiedenen Tieren. Jedes Bild ist mit dem korrekten Tier-
namen gekennzeichnet (man sagt auch ,gelabelt”). Die Tiernamen stellen die moglichen Aus-
gaben des Systems dar. Das Lernverfahren lernt (man sagt auch , trainiert”) die Zuordnung von
Bildern und Tiernamen. Das Ziel ist, dass das Lernverfahren nach dem Training auch ein neues
Tierbild korrekt klassifiziert und den passenden Tiernamen als Ausgabe liefert. Beim uniber-
wachten Lernen sind im Trainingsdatensatz nur Eingabedaten, jedoch keine Ausgabedaten ge-
geben (man sagt auch, die Eingabedaten sind ,,ungelabelt”). Das Lernverfahren hat hier das
Ziel, Muster und Beziehungen in den Eingabedaten zu entdecken. Beim verstarkenden Lernen
wird das Lernverfahren fir erfolgreiches Vorgehen belohnt und fiir erfolgloses Vorgehen be-
straft. Auf diese Weise , lernt ein Algorithmus, etwas zu tun” (Wilmott 2020). Fir Gberwachtes,
unliberwachtes und verstarkendes Lernen existieren jeweils eine Vielzahl verschiedener Algo-
rithmen.

Ein Problem des vollautomatischen maschinellen Lernens ist, dass die Verfahren wie eine Black
Box agieren. Das heiRt, die Systemausgaben sind unter Umstdnden nur schwierig nachvollzieh-
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bar und noch schwieriger sind Systemausgaben ,,[...] zu korrigieren oder zukiinftig zu unterbin-
den” (Weber und Buschbacher 2017). Aus diesem Grund etablierte sich parallel der For-
schungszweig der erklarbaren kiinstlichen Intelligenz, der sich mit Verfahren befasst, Modelle
des maschinellen Lernens und ihre Systemausgaben nachvollziehbar zu machen (Burkart und
Huber 2021).

In der vierten Phase ab etwa dem Jahr 2010 stehen Kognitive Systeme im Fokus. Jetzt werden
Lernverfahren mit wissensbasierten Methoden kombiniert. Das Ziel ist hier ebenfalls, der Black
Box-Eigenschaft maschineller Lernverfahren entgegenzuwirken. Die gleichzeitige Nutzung von
Expertenwissen bringt Kontrolle ins Gesamtsystem mit dem Ziel, dass dieses ,,[...] dann auch
bei unsicherer Faktenlage &hnlich gut wie ein Mensch handeln kann.” (Weber und
Buschbacher 2017).

1.2. Das Black Box-Problem

Viele Erfolge in den Bereichen Bilderkennung und Sprachverarbeitung sind neuronalen Netzen
zu verdanken. Diese KI-Modelle besitzen bei all ihrem Potenzial jedoch auch einen gravieren-
den Nachteil: ihre Black Box-Eigenschaft (Adadi und Berrada 2018). Neuronale Netze sind ma-
thematische Konstrukte. Die Netzstruktur dieser Modelle stellt eine Verknipfung von numeri-
schen Funktionen dar, in denen sich die Logik der Entscheidungsfindung verbirgt. Aufgrund der
flir Menschen nicht direkt verstandlichen Reprasentation dieser Logik, ist es ihnen nicht mog-
lich, die Abbildung der Eingabedaten auf die KI-Ausgabe nachzuvollziehen (London 2019). Ins-
besondere darin enthaltene kausale Zusammenhange bleiben dem Menschen deshalb verbor-
gen.

Entscheidungsbaum 1 Entscheidungsbaum 2 Entscheidungsbaum 3
Ergebnis 1 Ergebnis 2 Ergebnis 3

Mehrheitsbeschluss/Mitte [
lung
Ergebnis

Abbildung 1: Beispielarchitektur eines Entscheidungsbaumes (links) und dessen Erweiterung
Random Forest (rechts).
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Im Bereich des maschinellen Lernens gibt es jedoch auch Verfahren, die Menschen direkt in-
terpretieren kdnnen. Ein populares Beispiel dafiir sind Entscheidungsbaume (Kotsiantis 2013).
Im Gegensatz zu neuronalen Netzen sind Entscheidungsbaume eine Verknlpfung von logi-
schen Operationen. Jeder Knoten entspricht einer Regel, nach der Werte miteinander vergli-
chen werden. Durch diese fiir Menschen verstandliche symbolische Darstellung ldsst sich zum
einen der Pfad einer Entscheidungsfindung durch die Baumstruktur zurickverfolgen, zum an-
deren aber auch die gesamtheitliche Logik des Modells nachvollziehen. Aber auch KI-Modelle
wie Entscheidungsbdume kdnnen die Black Box-Eigenschaft aufweisen, falls seine Struktur zu
grold und somit das darin enthaltene Regelwerk zu komplex wird, um fiir Menschen nachvoll-
ziehbar zu sein. Dies wird am Beispiel des Random Forest-Algorithmus deutlich (siehe Abbil-
dung 1: Beispielarchitektur eines Entscheidungsbaumes (links) und dessen Erweiterung Ran-
dom Forest (rechts).Abbildung 1). Hier werden mehrere Entscheidungsbdume im Verbund Ein-
gesetzt, um die KI-Ausgabe zu erzeugen. Um die Entscheidungsfindung dieser Kl zu verstehen,
muss daher nicht nur die Logik eines einzelnen Baumes nachvollzogen werden, sondern von
vielen verschiedenen gleichzeitig. Bei ML-Verfahren gibt es jedoch keine harte Grenze, ab der
ein Modell als Black Box erachtet wird. Stattdessen ist der Ubergang zu dieser Eigenschaft un-
scharf (Bathaee 2017). Dies wird auch daran deutlich, dass die Interpretierbarkeit der Logik
eines Entscheidungsbaums von der Fahigkeit des einzelnen Menschen abhdngt, komplexe Re-
gelwerke nachzuvollziehen.

1.3.  Komplexitat vs. Interpretierbarkeit

Ein zunehmendes Dilemma in der Welt des maschinellen Lernens liegt im Konflikt zwischen
Komplexitat und Interpretierbarkeit von Modellen. Moderne ML-basierte KI-Modelle haben
aufgrund ihrer komplexen Strukturen und der Nutzung tiefer neuronaler Netze eine enorme
Leistungsfahigkeit erlangt. Diese Modelle kdnnen komplexe Muster erkennen, prazise Vorher-
sagen treffen und komplexe Aufgaben wie Bilderkennung oder Textgenerierung bewaltigen.
Allerdings sind sie oft fir Menschen schwer nachvollziehbar, da sie als "Black Box" agieren, in
der die Entscheidungsfindung und die zugrundeliegende Logik schwer zu verstehen sind. Die
Suche nach einem Gleichgewicht zwischen Komplexitdt und Interpretierbarkeit stellt eine fort-
laufende Herausforderung dar. Komplexe Modelle bieten oft eine héhere Leistungsfahigkeit,
sind aber schwieriger zu interpretieren. Einfachere Modelle hingegen sind leichter verstand-
lich, kbnnen jedoch moglicherweise nicht die gleiche Leistung erbringen. In Abbildung 2 wer-
den unterschiedliche Modelle in Bezug auf ihre Leistung und Interpretierbarkeit verglichen.
Modelle wie Lineare Regression oder Entscheidungsbdume sind in kleiner Form leichter ver-
standlich, konnen dann aber nur einfache Probleme I16sen. Neuronale Netze liegen am anderen
Ende des Spektrums und kdnnen sehr komplexe Probleme I6sen, worunter jedoch ihre Inter-
pretierbarkeit leidet (Molnar 2020).

=0 ._ﬂ
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Diese mangelnde Interpretierbarkeit kann zu ernsthaften Herausforderungen fiihren. In sicher-
heitskritischen Bereichen wie in der Medizin, im Finanzsektor oder im Rechtswesen ist es von
entscheidender Bedeutung, dass Entscheidungen nachvollziehbar sind und erklart werden
kdnnen. Wenn ein Kreditantrag abgelehnt wird oder eine medizinische Diagnose gestellt wird,
sollten die Griinde firr diese Entscheidung klar sein, um Fehler auszuschlieRen und mogliche
Vorurteile oder Diskriminierung zu vermeiden. Hier kommt erklarbare kiinstliche Intelligenz
ins Spiel. Erklarbarkeit zielt darauf ab, das Verstandnis fiir die Funktionsweise von KI-Modellen
zu verbessern, die nicht direkt interpretierbar sind und die Entscheidungsfindung dadurch
transparenter zu machen. Dadurch kdnnen Modelle so konstruiert werden, dass sie sowohl
hohe Leistung als auch Nachvollziehbarkeit bieten. Allerdings ist es wichtig anzumerken, dass
nicht alle Modelle in gleicher Weise verstandlich sein missen. In einigen Fallen kann es ausrei-
chend sein, die Entscheidungsprozesse auf einer abstrakteren Ebene zu verstehen, wahrend in

A A
% O Lineare Regression
~
\\\
. .
\\ O Entscheidungsbaum
\\\
. O Logistische Regression
= \\\
g AN
o L . O Naive Bayes
£ N
k2 .
)
g N O K-nachste Nachbarn
~
c hJ .
= \\ O Support Vektor Maschine
A
\\\
\\ O Ensamblemethoden
~
A Y
~
Y
A
\\ O Neuronale Netze
\\\
—p
mee——— | >
Performance

Abbildung 2: Vergleich unterschiedlicher KI-Modelle abhéingig ihrer Leistungsfdhigkeit und In-
terpretierbarkeit (Amazon AWS Whitepaper 2021).
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anderen Fillen eine detaillierte Erkldarung erforderlich ist. Die Anforderungen an die Interpre-
tierbarkeit variieren je nach Anwendungsfall und den damit verbundenen Risiken (Burkart und
Huber 2021).

Der Konflikt zwischen Komplexitat und Interpretierbarkeit stellt bei ML-Modellen eine Heraus-
forderung dar, die durch den Einsatz von XAl angegangen werden kann. Durch die Verbesse-
rung der Interpretierbarkeit kann Vertrauen aufgebaut, Vorurteile aufgedeckt und Entschei-
dungen nachvollziehbar gemacht werden.



2. Motivation und Grinde fur den Einsatz erklarbarer Kl

Ein erfolgreicher Einsatz von erklarbarer Kl kann einen erheblichen Zeit- und Kostenaufwand
bedeuten. Dies gilt insbesondere, wenn die Erklarungen den Endnutzenden in einer geeigne-
ten Benutzungsoberflache bereitgestellt werden soll. Neben rechtlichen Verpflichtungen, die
eine Erklarung der KlI-Entscheidungen fordern, bietet der XAl-Einsatz aber den Anbietenden
und Endnutzenden der KI-Systeme Mehrwerte, die den Implementierungsaufwand der XAl-
Komponenten rechtfertigen kénnen.

2.1. Nutzen des XAl-Einsatzes

Mit dem Einsatz von erklarbarer Kl lasst sich nicht nur Nutzen beispielweise in Form einer ho-
heren Akzeptanz und Zufriedenheit flir die Endnutzenden generieren. Die Anbietenden der
KI-Systeme kénnen Nutzen gewinnen, wenn mit XAl die Modellevaluation und -entwicklung
unterstitzt wird oder wenn durch die Erklarungen etwas Uber das trainierte KI-Modell gelernt
und somit neues Wissen Uber das von der Kl zu I16sende Problem gewonnen wird.

2.1.1. Modellevaluation

Erklarbare kinstliche Intelligenz spielt eine wichtige Rolle in der Modellevaluation, da sie dazu
dient, verschiedene Aspekte eines Modells zu bewerten und zu verbessern. XAl ermdglicht ein
besseres Modellverstiandnis, die Erkennung und Behebung von Fehlern sowie die Betrachtung
des Modells unter Aspekten der Sicherheit, Robustheit und Zuverlassigkeit. Durch das Offen-
legen und Darstellen der internen Prozesse und der Entscheidungsfindung des Modells kénnen
Entwickler:innen Einblicke gewinnen, wie es zu bestimmten Vorhersagen kommt. AulRerdem
fordern Erklarungen das Vertrauen in ein Modell, da sie den Anwenderinnen und Anwendern
ermoglichen die Ergebnisse nachzuvollziehen und zu Gberprifen (Dwivedi et al. 2023).

Weiterhin spielt XAl eine wichtige Rolle bei der Fehlererkennung und -behebung. Durch die
Uberwachung und Analyse der Modellleistung kénnen potenzielle Fehler und UnregelmaRig-
keiten identifiziert werden. XAl-Techniken wie beispielsweise die Erkennung von Datenverzer-
rungen helfen, problematische Muster oder Vorurteile aufzudecken. Dies ermdglicht es, das
Modell zu optimieren, um danach prazisere und zuverldssigere Vorhersagen zu erzielen. Auch
in den Bereichen Sicherheit, Robustheit und Zuverlassigkeit von Modellen spielt XAl eine ent-
scheidende Rolle. Durch Transparenz und Interpretierbarkeit des Modells kbnnen potenzielle
Schwachstellen oder Angriffsvektoren erkannt und behoben werden. XAl erméglicht die Uber-
prifung der Modellentscheidungen auf mdgliche Verletzungen ethischer oder rechtlicher

10
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Richtlinien, zum Beispiel ob ein Modell diskriminiert. Zudem kénnen Abhangigkeiten von be-
stimmten Daten oder Merkmalen identifiziert und alternative Ansatze entwickelt werden, um
die Robustheit des Modells zu verbessern (Burkart und Huber 2021).

Die Integration von XAl in die Modellevaluation bietet viele Vorteile. Sie férdert das Verstand-
nis des Modells, ermdglicht die Fehlererkennung und -anpassung zur Verbesserung der Vor-
hersagegenauigkeit und tragt zur Gewahrleistung von Sicherheit, Robustheit und Zuverlassig-
keit bei.

2.1.2. Vertrauen und Akzeptanz

Indem man dem Menschen das Verhalten eines KI-Systems erklart, kann Vertrauen gegentber
dieser neuen Technologie geschaffen werden (Gerlings et al. 2021). Das KI-Verhalten zu ver-
stehen ermoglicht es, potenziellen Kund:innen die Sinnhaftigkeit der Entscheidungsfindung
sowie die Zuverlassigkeit und Robustheit des KI-Systems zu beweisen. Ein Unternehmen, das
solche Eigenschaften eines KI-Systems beurteilen kann statt in eine Black Box vertrauen zu
miussen, ist gewillter dieses System in Betrieb zu nehmen. Doch auch bei Endnutzenden fiihrt
ein besseres Verstandnis des KI-Verhaltens und die bessere Kontrolle, die sie durch die Erkla-
rungen Uber das System erhalten, zu einem Vertrauensgewinn und dadurch zu einer Steige-
rung der Akzeptanz gegentiber der neuen Technologie.

2.1.3. Wissensextraktion

Algorithmen des maschinellen Lernens, insbesondere kiinstliche neuronale Netze, sind in der
Lage, versteckte Strukturen und Zusammenhange in grollen Datenmengen zu erkennen. Die-
ses ,Wissen” der trainierten KI-Modelle kann durch XAl-Methoden extrahiert und beispiels-
weise als Regelsystem dargestellt werden (Gerlings et al. 2021). Gerade im wissenschaftlichen
Kontext lassen sich dadurch latente Zusammenhange fir den Menschen offenlegen und somit
neue Erkenntnisse Gber eine Problemstellung gewinnen.

2.2.  Rechtliche Vorgaben auf Ebene der Europaischen Union (EU)

Auf EU-Ebene existieren verschiedene Verordnungen bzw. Verordnungsentwiirfe, die Aspekte
von Erklarbarkeit adressieren. Wahrend die Datenschutz-Grundverordnung (DSGVO) die Rege-
lung der Verarbeitung personenbezogener Daten adressiert, befasst sich die KI-Verordnung
mit der Regelung des Umgangs mit Systemen der kinstlichen Intelligenz. Auf beide wird im
Folgenden kurz eingegangen. Tiefergehende Erlduterungen zum Thema liefert der Technische
Report , Datenschutz bei kiinstlicher Intelligenz” (Bao et al. 2023).

11
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2.2.1. Datenschutz-Grundverordnung (DSGVO)

Die DSGVO (Europaisches Parlament und Rat der Europaischen Union 2016) ist eine Verord-
nung der EU. Sie ist glltig im Europdischen Wirtschaftsraum (EWR), dem die Europdische
Union sowie Norwegen, Island und Liechtenstein angehoren. Sie regelt die Verarbeitung per-
sonenbezogener Daten?. Dadurch stérkt sie einerseits die Biirger:innen in ihren Rechten auf

Selbstbestimmung und Kontrolle Gber ihre personenbezogenen Daten und regelt andererseits

den freien Datenverkehr.

Dabei gelten fiir die Erhebung personenbezogener Daten verschiedene Grundsatze ((Europai-
sches Parlament und Rat der Europdischen Union 2016), Art. 5):

RechtmaRigkeit und Transparenz: Verarbeitung in einer fiir die betroffene Person nach-
vollziehbaren Weise (Art. 5 Abs. 1a)

Zweckbindung: Erhebung nur fiir festgelegte, eindeutige und legitime Zwecke (Art. 5
Abs. 1b)

Datenminimierung: Erhebung dem Zweck angemessen und auf das notwendige MaR
beschrankt (Art. 5 Abs. 1c)

Richtigkeit: Daten sind sachlich richtig und auf dem neuesten Stand (Art. 5 Abs. 1d)
Speicherbegrenzung: Speicherung in einer Form, die die Identifizierung der betroffe-
nen Person nur so lange ermdglicht wie flr die Verarbeitungszwecke erforderlich (Art.
5 Abs. 5e)

Integritat und Vertraulichkeit: Verarbeitung, die angemessene Sicherheit der perso-
nenbezogenen Daten durch geeignete technische und organisatorische MalBnahmen
gewabhrleistet (Art. 5 Abs. 1f)

Um dies zu gewahrleisten, sollen technische und organisatorische MaRnahmen getroffen wer-

den wie , Grundsatze des Datenschutzes durch Technik (data protection by design) und [...]

1 Begriffsbestimmungen in der DSGVO, Artikel 4:

Personenbezogene Daten: alle Informationen, die sich auf eine identifizierte oder identifizierbare na-
tirliche Person (im Folgenden , betroffene Person”) beziehen; als identifizierbar wird eine nattrliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie ei-
nem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen ldentitdt dieser natiirlichen Person sind, identifiziert
werden kann.

Verarbeitung: Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede sol-
che Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Léschen oder die Ver-
nichtung.

12
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datenschutzfreundliche Voreinstellungen (data protection by default)” ((Europaisches
Parlament und Rat der Europaischen Union 2016), Griinde Abs. 78). Dazu gehoren insbeson-
dere die Grundsatze der Datenminimierung und der Transparenz, aber auch, dass personen-
bezogene Daten so schnell wie méglich pseudonymisiert?> werden. Neue Technologien und
Dienste sollen so gestaltet werden, dass das Systemdesign von Beginn an den Datenschutz
berlicksichtigt, so dass die Biirger sich nicht darum kiimmern missen. Artikel 25 adressiert den
,Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen®,
Artikel 32 die ,,Sicherheit der Verarbeitung”, zu der u.a. die Pseudonymisierung und Verschliis-
selung personenbezogener Daten sowie Fahigkeiten bzgl. der Vertraulichkeit, Integritat, Ver-
fligbarkeit und Belastbarkeit der verarbeitenden Systeme gehoren.

Transparenz wird in der DSGVO an verschiedenen Stellen adressiert. Transparenz fiir natiirliche
Personen beinhaltet dabei, dass Klarheit darliber herrscht, wie personenbezogene Daten ,er-
hoben, verwendet, eingesehen oder anderweitig verarbeitet werden [...]“, aktuell und zukinf-
tig ((Europdaisches Parlament und Rat der Europaischen Union 2016), Griinde Abs. 39). Voraus-
setzung dafir ist, dass Information bezliglich dieser Datenverarbeitung , prazise, leicht zugang-
lich und verstandlich sowie in klarer und einfacher Sprache abgefasst” sind ((Europaisches
Parlament und Rat der Europdischen Union 2016), Griinde Abs. 58). Besondere Sorgfalt wird
gefordert, wenn die involvierten technischen Systeme komplex sind oder wenn Kinder betrof-
fen sind. Transparenz in Bezug auf die Funktionen und die Verarbeitung personenbezogener
Daten sollen von den betroffenen Personen einfach Gberwacht werden kénnen ((Europaisches
Parlament und Rat der Europaischen Union 2016), Griinde Abs. 78). Es wird zudem angeregt,
Zertifizierungsverfahren, Datenschutzsiegel und Datenschutzprifzeichen zu etablieren, die
den betroffenen Personen erlauben, das Datenschutzniveau rasch einschatzen zu kénnen ((Eu-
ropaisches Parlament und Rat der Europdischen Union 2016), Griinde Abs. 100). Artikel 12
greift diese Aspekte von Transparenz bzw., durch welche MaRnahmen sie gewahrleistet wer-
den sollten, auf und formuliert detaillierte Forderungen. Artikel 88 adressiert die Datenverar-
beitung im Beschaftigungskontext und nennt Transparenz der Verarbeitung personenbezoge-
ner Daten als berechtigtes Interesse und Grundrecht betroffener Personen ((Europdisches
Parlament und Rat der Europdischen Union 2016), Art. 88 Abs. 2).

2 Begriffsbestimmungen in der DSGVO, Artikel 4:
- Pseudonymisierung: Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezoge-
nen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen MaRnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen Person zuge-
wiesen werden.

13
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Systeme Kinstlicher Intelligenz fallen in der die DSGVO unter den Begriff der ,Automatisierten
Entscheidungsfindung”. Diese soll nur auf der Grundlage besonderer Kategorien von perso-
nenbezogenen Daten und nur unter bestimmten Bedingungen erlaubt sein ((Europdisches
Parlament und Rat der Europaischen Union 2016), Griinde Abs. 71). Artikel 22 regelt die De-
tails. Art. 22 Abs. 1 garantiert der betroffenen Person das Recht, ,,nicht einer ausschlieRlich auf
einer automatisierten Verarbeitung — einschlieRlich Profiling — beruhenden Entscheidung un-
terworfen zu werden, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in dahnlicher
Weise erheblich beeintrachtigt”. Art. 22 Abs. 2 formuliert Falle, in denen Art. 22 Abs. 1 nicht
gilt, bspw. wenn die Entscheidung ,,mit ausdricklicher Einwilligung der betroffenen Person er-
folgt”. Weiter wird verlangt, die , berechtigten Interessen der betroffenen Person zu wahren,
wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des Verant-
wortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung ge-
hort” ((Europaisches Parlament und Rat der Europdischen Union 2016), Art. 22 Abs. 3).

Die Artikel 13 bis 15 adressieren die Informationspflicht, die der oder die Verantwortliche ge-
genliber der betroffenen Person hat, wenn er oder sie deren personenbezogene Daten erhebt.
Dies umfasst u.a. Informationen wie die Kontaktdaten des oder der Verantwortlichen, die Da-
tenverarbeitungs-Zwecke und ggf. Angaben zu Datenschutzbeauftragten oder Empfanger:in-
nen von personenbezogenen Daten ((Europaisches Parlament und Rat der Europdischen Union
2016), Art. 13 Abs.1). Um eine faire und transparente Verarbeitung zu gewahrleisten, sollen
zusatzlich Informationen bzgl. der Dauer der Datenspeicherung sowie bzgl. der Rechte der be-
troffenen Person (u.a. Auskunftsrecht, Recht, die Einwilligung zu widerrufen) gegeben werden;
insbesondere ist die betroffene Person darliber zu informieren, ob automatisierte Entschei-
dungsfindung besteht ((Europaisches Parlament und Rat der Europédischen Union 2016), Art.
13 Abs.2). Sollen personenbezogene Daten fiir einen anderen Zweck weiterverarbeitet wer-
den, hat der oder die Verantwortliche die Pflicht, der betroffenen Person vor dieser Weiterver-
arbeitung alle maligeblichen Informationen zur Verfligung zu stellen ((Europaisches Parlament
und Rat der Europaischen Union 2016), Art. 13 Abs.3). Artikel 14 legt die Regeln zur Informa-
tionspflicht fest, wenn die personenbezogenen Daten nicht bei der betroffenen Person erho-
ben wurden; Artikel 15 beinhaltet das Auskunftsrecht der betroffenen Person.

Ein weiterer wichtiger Aspekt ist die Einwilligung? in die Datenverarbeitung. Diese ,,sollte durch
eine eindeutige bestatigende Handlung erfolgen” ((Europdisches Parlament und Rat der
Europdischen Union 2016), Griinde Abs. 32) und zudem freiwillig, informiert und unmissver-
standlich sowie fiir genau einen Zweck. Bei mehreren Verarbeitungszwecken sollte fir jeden

3 Begriffsbestimmungen in der DSGVO, Artikel 4:

- Einwilligung (der betroffenen Person): Jede freiwillig fir den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestdtigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.
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eine separate Einwilligung gegeben werden. Unter Griinde Abs. 42 wird formuliert, es ,,sollte
eine vom Verantwortlichen vorformulierte Einwilligungserklarung in verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache zur Verfligung gestellt werden [...]“.
Es muss zudem gewahrleistet sein, dass bei Widerruf einer Einwilligung die entsprechenden
Daten geldscht und nicht mehr verarbeitet werden ((Europdisches Parlament und Rat der
Europdischen Union 2016), Griinde Abs. 65).

Das Bundesministerium der Justiz verlinkt unter der Uberschrift , Wesentliche Rechte fiir Ver-
braucherinnen und Verbraucher” (Bundesministerium der Justiz 2023) anschauliche Erklarun-
gen, Anleitungen und Musterschreiben und erlautert dariiber hinaus die wesentlichen Rechte
auf der Website (Recht auf Information und Auskunft; Recht auf Benachrichtigung und L6-
schung; Einwilligung; Recht auf Widerruf; Recht auf Widerspruch; Rechte bei automatisierter
Entscheidung im Einzelfall; Recht auf Datenibertragbarkeit; Datenschutzbehérden und Ver-
braucherzentralen).

2.2.2. KI-Verordnung

Wahrend die DSGVO bereits den Status einer EU-Verordnung hat, die seit dem 25. Mai 2018
in allen EU-Mitgliedsstaaten gilt, hat die KI-Verordnung (informelle Bezeichnung; engl. Al Act)
bislang den Status eines Vorschlags flir eine Verordnung. Im Folgenden wird daher der Begriff
KI-Verordnungsentwurf verwendet. Der Entwurf ist 6ffentlich einsehbar (EU-Kommission
2021b; EU-Kommission 2021a).

Der KI-Verordnungsentwurf will einen Rechtsrahmen fiir eine sichere, vertrauenswiirdige und
ethisch vertretbare Kl schaffen. Er soll einerseits die Nutzung von Kl fordern und Unternehmen
zur Entwicklung von KI-Systemen anregen. Andererseits sollen ,die mit bestimmten Anwen-
dungen dieser Technologie verbundenen Risiken eingeddammt werden kénnen“ ((EU-Kommis-
sion 2021b), S.1). Auf diese Weise soll sichergestellt werden, dass KI-Systeme im Einklang mit
den Werten, Grundrechten und Prinzipien der Europaischen Union stehen.*

4 Der KI-Verordnungsentwurf beriicksichtigt den Schutz von Ethikgrundsitzen gemaR der EntschlieBung
2020/2012(INL) (Europaisches Parlament 2020). Er adressiert zudem die Vereinbarkeit von KI-Systemen mit
den Grundrechten der EU-Grundrechtecharta (Rat der Europaischen Union 2020): Grundrechte wie die Wiirde
des Menschen (Artikel 1), die Achtung des Privatlebens und der Schutz personenbezogener Daten (Artikel 7
und 8), die Nichtdiskriminierung (Artikel 21) und die Gleichheit von Frauen und Méannern (Artikel 23) sollen
durch die Anforderungen an vertrauenswiirdige Kl noch starker geschiitzt werden. Genannt werden als typi-
sche, zu I6sende Probleme die ,Undurchsichtigkeit, Komplexitat, der sogenannte ,Bias”, ein gewisses Mal§ an
Unberechenbarkeit und teilweise autonomes Verhalten einiger KI-Systeme” ((EU-Kommission 2021b), vgl. S.2;
s.a. (EU-Kommission 2019) fur Ethikleitlinien bzw. (EU-Kommission 2020) flr eine Bewertungsliste fiir vertrau-
enswiirdige Kl). Weitere EntschlieBungen zur K| des Europaischen Parlaments betreffen die zivilrechtliche Haf-
tung, das Urheberrecht, das Strafrecht sowie Bildung, Kultur und den audiovisuellen Bereich ((EU-Kommission
2021b), vgl. S.2-3).
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Als beste Option, diese Ziele zu erreichen, wird ein detaillierter Rechtsrahmen ausschlief3lich
fir Hochrisiko-KI-Systeme angesehen. Hochrisikosysteme sind solche, die ,,erhebliche Risiken
flr die Gesundheit und Sicherheit oder die Grundrechte von Personen bergen” ((EU-Kommis-
sion 2021b), S.4). Erganzt werden soll dieser Rechtsrahmen durch einen Verhaltenskodex fiir
KI-Systeme, die kein hohes Risiko darstellen ((EU-Kommission 2021b), S.11).

Flr Hochrisiko-KI-Systeme werden Anforderungen gestellt ,,an hohe Datenqualitat, Dokumen-
tation und Riickverfolgbarkeit, Transparenz, menschliche Aufsicht, Prazision und Robustheit”.
KI-Systeme ohne hohes Risiko miissen hingegen nur weniger Transparenzpflichten erfillen,
bspw. derart, dass , bei der Interaktion mit Menschen der Einsatz von KI-Systemen angezeigt
werden muss” ((EU-Kommission 2021b), S.8). Dariber hinaus identifiziert der KI-Verordnungs-
entwurf auch KI-Systeme, die aufgrund der Gefahren fiir betroffene Personen schlicht verbo-
ten sind. Diese Unterscheidung von Anwendungen von Kl, die unannehmbares Risiko, hohes
Risiko oder geringes/minimales Risiko®> darstellen, wird auch in den Festlegungen zum Gegen-
stand des KI-Verordnungsentwurfs bericksichtigt (Art. 1, vgl. (EU-Kommission 2021b) S.44f):

(a) Vorschriften fir das Inverkehrbringen, die Inbetriebnahme und die Verwendung von
KI-Systemen in der EU;

(b) Verbote bestimmter Praktiken im Bereich der Kl (Art. 5, vgl. (EU-Kommission 2021b),
S.50-52). Darunter fallen bspw. KI-Systeme, die Personen unterschwellig beeinflussen
wollen, um deren Verhalten in einer Weise zu beeinflussen, dass sie sich selbst oder
anderen Personen physischen oder psychischen Schaden zufligt, oder auch KI-Sys-
teme, die flir Behorden die Vertrauenswiirdigkeit von Personen auf Grundlage ihres
sozialen Verhaltens klassifizieren, mit der Konsequenz, dass die Person bspw. unge-
rechtfertigt benachteiligt wird (,,Social Scoring”).

(c) besondere Anforderungen an Hochrisiko-KI-Systeme und Verpflichtungen fir deren
Betreiber (s.u.)

(d) Transparenzvorschriften fir KI-Systeme, die mit natlirlichen Personen interagieren
sollen, KI-Systeme zur Emotionserkennung und biometrischen Kategorisierung und Kl-
Systeme, die zum Erzeugen oder Manipulieren von Bild-, Ton- oder Videoinhalten ver-
wendet werden (s.u.)

(e) Vorschriften fiir die Marktbeobachtung und -liberwachung.

Die Einstufung eines KI-Systems als Hochrisiko-KI-System hangt von seiner Funktion ab, von
seinem Zweck und von den Anwendungsmodalitdten. Berlicksichtigt werden dabei auch be-
stehende EU-Produktsicherheitsvorschriften ((EU-Kommission 2021b), S.15).

In die Kategorie Hochrisiko-KI-Systeme fallen alle KI-Systeme, die ein Produkt oder eine Sicher-
heitskomponente eines Produkts aus folgenden Bereichen sind (Art. 6, vgl. (EU-Kommission
2021b) S.52): Maschinen, Spielzeuge, Sportboote und Wassermotorrader, Aufziige, Geréate in

5 Erlauterung der Risikostufen s.a. https://digital-strategy.ec.europa.eu/de/policies/regulatory-framework-ai
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explosionsgefdhrdeten Bereichen, Funkanalgen, Druckgerdten, Seilbahnen, personliche

Schutzausriistung, Gerate zur Verbrennung gasférmiger Brennstoffe, Medizinprodukte und In-

vitro-Diagnostika, des Weiteren Systeme fiir die Sicherheit der Zivilluftfahrt, zwei-, drei- und

vierradrige Fahrzeuge, land- und forstwirtschaftliche Fahrzeuge, Schiffsausriistung und das Ei-

senbahnsystem ((EU-Kommission 2021a), Anhang Il).

Zusatzlich gelten als Hochrisiko-KI-Systeme ((EU-Kommission 2021a), Anhang Ill) solche

1.

w

8.

zur Biometrischen Identifizierung und Kategorisierung natirlicher Personen (Nutzung
in Echtzeit oder nachtraglich);

zur Verwaltung und Betrieb kritischer Infrastrukturen (StraBenverkehr, Wasser-, Gas-,
Warme-, Stromversorgung);

zur allgemeinen und beruflichen Bildung (bspw. Entscheidungen bzgl. Zugang zu Ein-
richtungen);

zur Beschaftigung, Personalmanagement und Zugang zur Selbststandigkeit (bspw. Ein-
stellung, Auswahl, Beférderung, Kiindigung, Leistungsbewertung);

zur Zuganglichkeit und Inanspruchnahme grundlegender privater und 6ffentlicher
Dienste und Leistungen (bspw. um festzustellen, ob einer Person 6ffentliche Unter-
stitzungsleistungen zustehen, Kreditwirdigkeitspriifung, Priorisierung von Not- und
Rettungsdiensten);

zur Strafverfolgung (bspw. Risikoabschatzung, ob eine Person eine Straftat begehen
wird, Ligendetektor);

im Zusammenhang mit Migration, Asyl, Grenzkontrolle (bspw. Bewertung, ob eine
Person ein Gesundheitsrisiko ist, Echtheit von Nachweisunterlagen);

zur Rechtspflege und fir demokratische Prozesse;

Hochrisiko-KI-Systeme missen verschiedene Anforderungen erfiillen. Im Einzelnen sind dies:

ein Risikomanagementsystem, das als kontinuierlicher iterativer Prozess den gesam-
ten Lebenszyklus eines KI-Systems begleitet und sicherstellen soll, dass es stets be-
stimmungsgemald funktioniert (Art. 9, vgl. (EU-Kommission 2021b) S.54f);
Anforderungen bzgl. Daten und Daten-Governance: Wenn Techniken eingesetzt wer-
den, bei denen Modelle mit Daten trainiert werden, missen Trainings-, Validierungs-
und Testdatensatze entwickelt werden, die bestimmten (hohen) Qualitatskriterien
entsprechen, bspw. es miissen die Datensatze relevant, reprasentativ, fehlerfrei und
vollstandig sein (Art. 10, vgl. (EU-Kommission 2021b) S.55f)
Technische Dokumentation (Art. 11, vgl. (EU-Kommission 2021b) S.56f);
Aufzeichnungspflichten, bspw. die Protokollierung des Betriebs des KI-Systems (Art.
12, vgl. (EU-Kommission 2021b) S.57);
Transparenz und Bereitstellung von Informationen fiir die Nutzenden (Art. 13, vgl.
(EU-Kommission 2021b) S.57f):
o Der Betrieb des KI-Systems muss hinreichend transparent sein, ,,damit die
Nutzer die Ergebnisse des Systems angemessen interpretieren und verwenden
kdnnen“
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o Gebrauchsanweisungen missen bereitgestellt werden und ,prazise, vollstdn-
dige, korrekte und eindeutige Informationen in einer fiir die Nutzer relevan-
ten, barrierefrei zuganglichen und verstandlichen Form enthalten”, u.a. bzgl.
Merkmalen, Fahigkeiten, Leistungsgrenzen und Zweckbestimmung des KI-Sys-
tems, Spezifikationen fir die Eingabedaten, Wartungs- und PflegemaRnahmen
oder auch bzgl. technischer MalRnahmen, ,die getroffen wurden, um den Nut-
zern die Interpretation der Ergebnisse von KI-Systemen zu erleichtern”;

e Menschliche Aufsicht (Art. 14, vgl. (EU-Kommission 2021b) S.58f): ,,Hochrisiko-KI-Sys-
teme werden so konzipiert und entwickelt, dass sie wahrend der Dauer der Verwen-
dung des KI-Systems — auch mit geeigneten Werkzeugen einer Mensch-Maschine-
Schnittstelle — von natiirlichen Personen wirksam beaufsichtigt werden kénnen®,
Bspw. missen Anzeichen von Anomalien oder Fehlfunktionen so bald wie moglich er-
kannt und behoben werden kdnnen und die menschliche Aufsicht muss in den Sys-
tembetrieb eingreifen oder ihn mit einer ,Stopptaste” oder einem dhnlichen Verfah-
ren unterbrechen kénnen;

e Genauigkeit, Robustheit, Cybersicherheit (Art. 15, vgl. (EU-Kommission 2021b) S.59f).

Der KI-Verordnungsentwurf adressiert in Kapitel 3 (Art. 16 bis 29, vgl. (EU-Kommission 2021b)
S.60-67) ausfiihrlich die Pflichten der Anbieter:innen und Nutzenden von Hochrisiko-KI-Syste-
men. Flr Anbieter:innen gehort dazu bspw., die zuletzt genannt Anforderungen zu erfillen
sowie verschiedene Prif- und Kontrollmechanismen durchzufiihren (Art. 16 bis 25). Pflichten
fur EinfUhrer:innen, Handler:innen und Nutzende des KI-Systems sind gesondert beschrieben
(Art. 26 bis 29).

In einer Beispielrechnung werden die zu erwartenden Rechtsbefolgungskosten fiir ein Hochri-
siko-KI-System folgendermalen beziffert ((EU-Kommission 2021b), S.11f). Bei einem System
im Wert von etwa 170 000 EUR fallen geschatzt Kosten von 6000 EUR bis 7000 EUR dafiir an,
die Anforderungen und Verpflichtungen einzuhalten. Hinzu kommen jahrliche Kosten von 5000
EUR bis 8000 EUR fiir die menschliche Aufsicht an sowie Uberpriifungskosten zwischen 3000
EUR bis 7500 EUR. Als wichtig wird erachtet, dass diese sogenannten Rechtsbefolgungskosten
nicht zu einer Verhinderung oder Verzégerung der Nutzbarkeit von KI-Systemen fiihren. Denn
es ist erklartes Ziel, die europdische Wettbewerbsfahigkeit und Industriebasis im Bereich der
Kl zu starken, um die digitale Autonomie zu vergrofRern ((EU-Kommission 2021b), S.11).

Um die Einhaltung der Vorgaben bewerten und tUberprifen zu kdnnen, soll eine 6ffentliche,
unionsweite Datenbank flr Hochrisiko-KI-Systeme realisiert werden. Kl-Anbieter:innen sollen
zudem verpflichtet werden, schwerwiegende Vorfille oder Fehlfunktionen an ihre nationalen
Behorden zu melden, die die Vorfalle untersuchen und an die Europaische Kommission wei-
terleiten ((EU-Kommission 2021b), S.14).

Neben den Anforderungen und Pflichten fiir Hochrisiko-KI-Systeme formuliert der Kl-Verord-
nungsentwurf zusatzlich Transparenzpflichten fir bestimmte KI-Systeme (Art. 52, vgl. (EU-
Kommission 2021b) S.78f):
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e KI-Systeme fir die Interaktion mit natirlichen Personen: Die Anbieter:innen missen
hier sicherstellen, dass die KI-Systeme ,,so konzipiert und entwickelt werden, dass na-
turlichen Personen mitgeteilt wird, dass sie es mit einem KI-System zu tun haben, es
sei denn, dies ist aufgrund der Umstande und des Kontexts der Nutzung offensicht-
lich” ((EU-Kommission 2021b), S.78);

e KI-Systeme zur Emotionserkennung oder zur biometrischen Kategorisierung: Verwen-
der:innen solcher Systeme miissen die davon betroffenen nattirlichen Personen Uber
den Betrieb des Systems informieren;

e KI-Systeme, die Bild-, Ton- oder Videoinhalte erzeugen oder manipulieren: Nutzende
solcher KI-Systeme miissen offenlegen, dass die Inhalte klinstlich erzeugt oder mani-
puliert wurden, wenn die erzeugten/manipulierten Inhalte ,[...] wirklichen Personen,
Gegenstanden, Orten oder anderen Einrichtungen oder Ereignissen merklich dhneln
und einer Person falschlicherweise als echt oder wahrhaftig erscheinen wiirden
(,Deepfake”)” ((EU-Kommission 2021b), S.78).

Diese Vorgaben stellen sicher, dass die betroffenen Personen bewusste Entscheidungen bzgl.
der Nutzung solcher KI-System treffen bzw. bestimmte Situationen vermeiden kénnen.

KI-Systeme, die nicht in die Kategorie der Hochrisiko-KI-Systeme fallen, sondern fiir die EU-
Blrger ein eher geringes oder minimales Risiko darstellen, werden in Artikel 69 adressiert ((EU-
Kommission 2021b), S.91). Zum einen soll gefordert und erleichtert werden, Verhaltenskodizes
aufzustellen in der Form, dass mittels technischer Spezifikationen und L6sungen die Anforde-
rungen, die fir die Hochrisiko-KI-Systeme formuliert wurden, ebenfalls gewahrleistet sind.
Zum anderen wird geférdert und erleichtert, Verhaltenskodizes aufzustellen, die freiwillig dar-
Uber hinaus gehende Anforderungen erfiillen wie 6kologische Nachhaltigkeit, barrierefreie Zu-
ganglichkeit, Beteiligung von Interessentragern bei der Systemkonzeption und -entwicklung
sowie Vielfalt der Entwicklungsteams.
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3. Erklarbare Kiinstliche Intelligenz

Der erfolgreiche Einsatz von erklarbarer Kl hangt nicht nur davon ab, was man erklart, sondern
auch davon, wie man die Informationen einem Menschen prasentiert. Fiir KI-Entwickler:innen
sind die meist recht technischen Ausgaben gangiger XAl-Methoden auch ohne weitere Aufbe-
reitung nutzbar und verstandlich. Fiir Endnutzende kann es hingegen notwendig sein, diese
Ausgaben zunéchst in eine einfacher verstandliche Form zu tGberfihren. Eine Erklarung muss
moglicherweise auch korrekt interpretiert werden kénnen, um die richtigen Schlussfolgerun-
gen daraus ziehen zu, was entsprechendes Expertenwissen voraussetzt. Das Bereitstellen der
Erklarungen und Vermitteln der notwendigen Informationen ist daher keine triviale Aufgabe.
Insbesondere ist die Gewahrleistung der Verstandlichkeit einer Erklarung vom konkreten An-
wendungskontext wie auch von den Fahigkeiten der Nutzenden abhangig.

3.1.  Menschliche Erklarungen

Wie genau Menschen ihre Entscheidungen erkldaren und was eine verstandliche Erklarung aus-
macht, beschaftigt die Wissenschaft schon seit Jahrzehnten. Auch wenn man den menschli-
chen Erklarungsprozess noch nicht zur Ganze versteht, konnten Eigenschaften identifiziert wer-
den, wie Menschen Erklarungen erfahren (Gerlings et al. 2021; Miller 2017).

Erklarungen sind:

1. vergleichend und gegenliberstellend,

2. voreingenommen und unvollstandig,

3. kausal und nicht wahrscheinlichkeitsbasiert,
4. sozial und interaktiv.

Aus diesen Eigenschaften lassen sich Anforderungen an die Gestaltung einer verstandlichen
Benutzeroberflache fir Erklarungen (explanation user interface, XUl) ableiten: Der Umfang
und die Komplexitat einer Erklarung sollen so gering wie moglich gehalten werden. Den Be-
nutzenden soll es jedoch moglich sein, bei Bedarf zusatzliche Informationen zu erhalten.
Dadurch kann Interaktivitdt mit dem System geschaffen werden. Erklarungen sollen durch Ver-
gleiche und Gegenuberstellungen kausale Zusammenhange aufzeigen und somit Schlussfolge-
rungen Uber das KI-Verhalten erméglichen.

Diese Anforderungen kdnnen eine Hilfestellung bei der Entwicklung der initialen XUl darstel-
len. Einen etablierten Gestaltungsleitfaden fiir eine verstdandliche XUl gibt es jedoch noch
nicht. Dies liegt auch daran, dass sich die technischen Wissenschaftsdisziplinen auf die Ent-
wicklung neuer XAl-Methoden konzentrieren, dabei jedoch deren Evaluation am Menschen
vernachlassigen (Chromik und Butz 2021). Dadurch gibt es noch zu wenig Evidenz, welche Me-
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thoden und welche Darstellungsformen in einem konkreten Anwendungsszenario auch zu ei-
ner fir den Menschen verstandlichen Erklarung des jeweiligen Kl-Verhaltens fihren (Nauta et
al. 2023).

3.2.  XAl-Zielgruppen

Die Intention und Darstellung einer Erklarung tGber das Verhalten eines KI-Modells hangt stark
von der genauen Zielgruppe und deren Bedarfen ab. Wieso bendtigt eine Person eine Erkla-
rung und welche Fragen sollen dadurch beantwortet werden kdnnen? Welches Vorwissen be-
sitzt eine Person, welche Informationen werden bendtigt und wie miissen sie dargestellt wer-
den, damit die Person die Erklarung verstehen kann? Bei der Entwicklung und Gestaltung eines
sich selbst erklarenden Systems ist daher die Betrachtung der XAl-Zielgruppe notwendig und
kritisch flr eine erfolgreiche Umsetzung. Allerdings gibt es bisher noch keine einheitliche De-
finition, welche XAl-Zielgruppen es gibt und durch welche Eigenschaften sich diese unterschei-
den.

Davis et al. stellt eine Kategorisierung anhand der Beziehung zum KI-System vor (Davis et al.
2020). Entwickler:innen (developer) trainieren das KI-Modell, Endnutzende (end user) nutzen
das KI-System und interagieren damit. Die dritte Kategorie stellen Personen dar, die von der
KI-Entscheidung betroffen sind (imposed user).

Die Einteilung der XAl-Zielgruppen nach Mohseni et al. folgt einem auf dem Vorwissen einer
Person basierenden Ansatz (Mohseni et al. 2021): KI-Expert:in (Al expert), Datenexpert:in
(data expert) und KI-Neuling (Al novice). KI-Expert:innen sind hier die Entwickler:innen des Kl-
Modells, Datenexpert:innen beinhalten Datenanalyse-Expert:innen sowie Domdnenexpert:in-
nen, wahrend KI-Neuling allgemein jede Person einbezieht, die als Endnutzende das KI-System

verwendet.

Gunning et al. fassen alle Zielgruppen als Endnutzende zusammen und stellen bei ihrer Unter-
scheidung vor allem den Zeitpunkt der KI-Entwicklung heraus, zu dem eine Erklarung bendtigt
wird (Gunning et al. 2019). Beispiele dieser Unterteilung sind: Entwickler:innen, Systemtes-
ter:innen, Anwendende, Richter:innen oder politische Entscheidungstrager:innen (law ma-
kers), die gegebenenfalls die Fairness eines KI-Systems beurteilen knnen mussen.

Die hier vorgestellte Kategorisierung der XAl-Zielgruppen vereint die drei bereits existierenden
Einteilungen. Die Zielgruppen und Beispiele fiir die typischen Doméanen Versicherung, Finan-
zen und Gesundheit sind in Tabelle 1: Beispiele der drei XAl-Zielgruppen Lai:in, Domanenex-
pert:in, KI-Expert:in fur die typischen Anwendungsdomanen Versicherung, Finanzen und Ge-
sundheit sowie typische Bedarfe der XAl-Zielgruppen. dargestellt.
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Tabelle 1: Beispiele der drei XAl-Zielgruppen Lai:in, Domdnenexpert:in, KI-Expert:in fiir die ty-
pischen Anwendungsdomdnen Versicherung, Finanzen und Gesundheit sowie typische Bedarfe
der XAl-Zielgruppen.

o
Versicherte Person = Versicherungsvertreter:in
Modell-/
m Kredithehmer:in Kreditsachbearbeiter:in | Softwareentwickler:in,
Data Scientist
m Patient:in Arzt:in

Entscheidungen Sinnhaftigkeit und Kon-
Bedarfe Uber sich selbst sistenz eines Modells

Modell explorieren,

. evaluieren, anpassen
verstehen prifen

Bei Lai:innen werden weder Vorkenntnisse im Bereich KI noch Vorwissen in der betrachteten
Domane vorausgesetzt. Die Person kann dabei selbst Endnutzende der KI-Anwendung sein o-
der nur von der KI-Entscheidung betroffen sein. Domanenexpert:innen besitzen spezielles Wis-
sen in einem bestimmten Bereich. Dies kann beispielsweise ein:e Kreditsachbearbeiter:in,
aber auch ein:e Richter:in oder politische:r Entscheidungstrager:in sein. In diese Gruppe geho-
ren daher nicht nur Expert:innen aus den KI-Anwendungsdoméanen, sondern auch aus lber-
greifenden Gebieten wie zum Beispiel Ethik und Recht. KI-Entwickler:innen sind Software-Ent-
wickler:innen und Data Scientists, die die KI-Anwendung entwickeln und dazu entsprechende
Kenntnisse im Bereich Kl und insbesondere ML benétigen. Domanenwissen wird hier hingegen
nicht angenommen.

Neben dem vorhandenen Vorwissen unterscheiden sich die drei XAl-Zielgruppen auch in ihren
Zielen, die durch Erklarungen erflillt werden sollen. KI-Entwickler:innen miissen moglichst voll-
standig das Verhalten von KI-Modellen verstehen kénnen, um es zu evaluieren und in nachfol-
genden lterationen anpassen und verbessern zu kdnnen. Domanenexpert:innen beurteilen
das KlI-Verhalten hinsichtlich bestimmter domanenspezifischer Aspekte zu denen nur sie ent-
sprechendes Vorwissen besitzen. Dadurch soll vor der Inbetriebnahme sichergestellt werden,
dass die KI-Anwendung den erforderlichen Qualitdtsanspriichen gentigt und mit bestehendem
Recht konform ist. Aber auch wahrend des Betriebs sollen Domadnenexpert:innen als Endnut-
zende in Unternehmen die Sinnhaftigkeit und Konsistenz des KI-Verhaltens priifen, um rechts-
widrige oder schadliche KI-Entscheidungen zu verhindern. Die Zielgruppe der Lai:innen wird
insbesondere dann relevant, wenn eine Person eine Erklarung zu einer Kl-Entscheidung for-
dert, die sie selbst betrifft. Das kann beispielsweise der Fall sein, wenn sie ihr Recht auf Erkla-
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rung in Anspruch nimmt, welches ihr gemaR der DSGVO zusteht. Fir Lai:innen als Privatperso-
nen kénnen Erklarungen jedoch auch nitzlich sein, um die allgemeine Benutzung einer KI-An-
wendung und die menschliche Entscheidungsfindung zu unterstitzen.

3.3. Korrektheit vs. Verstandlichkeit

Zwei grundlegende Eigenschaften einer Erklarung sind ihre Korrektheit und Verstandlichkeit.
Auch wenn man beide im ersten Moment als selbstverstandlich fiir jede Erklarung ansehen
konnte, ist dies in der Realitdt nicht automatisch der Fall. Der zentrale Unterschied ist, dass
eine korrekte Erklarung die Nutzenden auBer Acht ldsst (Kim 2018). Das oberste Ziel ist hier,
eine korrekte und prazise Erklarung zu liefern, ungeachtet dessen, ob sie auch von jedem nach-
vollzogen werden kann. Dies ist jedoch das Hauptkriterium einer verstandlichen Erklarung. Ei-
nem Kindergartenkind wiirde man beispielsweise erklaren, dass der Mensch vom Affen ab-
stammt, auch wenn dies nicht korrekt ist, da beide lediglich gemeinsame Vorfahren besitzen.
Einem Kindergartenkind, fiir das das Konzept der Evolution lberfordernd sein kénnte, hilft
diese Vereinfachung jedoch, um die Kernaussage zu verstehen: Menschen und Affen sind sich
sehr dhnlich.

Die beiden Eigenschaften lassen sich auch auf das technische Aquivalent einer durch XAl-Me-
thoden erzeugten Erklarung abbilden. Korrektheit bedeutet hier Modelltreue (fidelity): Wie
treu bildet die erzeugte Erklarung die tatsachliche Logik des urspriinglichen KI-Modells ab?
Modelltreue ist nicht bei jeder XAl-Methode trivial nachzuweisen und steht gegebenenfalls im
Widerspruch zu weiteren Eigenschaften wie beispielsweise dem Rechenaufwand, aber auch
der Verstandlichkeit (Gunning et al. 2019). Die Verstandlichkeit einer erzeugten Erklarung
hangt auch hier wieder vom Nutzenden ab. Die XUIs miissen daher an der Zielgruppe hinsicht-
lich ihrer Verstandlichkeit evaluiert werden.

3.4.  XAl-Beispielmethoden

Verschiedene XAl-Methoden haben unterschiedliche Vor- und Nachteile und sind somit fur
unterschiedliche Anwendungskontexte geeignet. In den letzten Jahren wurde eine Vielzahl von
neuen XAl-Methoden vorgestellt und das dazugehdrige Forschungsfeld ist weiterhin sehr aktiv.
Hier werden daher nur Beispiele gangiger und typischer Methoden angefiihrt.

3.4.1. SHAP

Shapley Additive Explanations (SHAP) ist ein Verfahren fiir erklarbare Kl, das auf den Shapley-
Werten aus der Spieltheorie basiert. Das SHAP-Framework zielt darauf ab, den Beitrag der un-
terschiedlichen Merkmale zur Vorhersage eines Modells zu bestimmen (Lundberg und Lee
2017). Die Shapley-Werte, auf denen das Verfahren basiert, kdnnen den fairen Beitrag von
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Spielerinnen und Spielern in einem kooperativen Spiel messen. In Bezug auf XAl kann ein KI-
Modell als "Spiel" betrachtet werden, bei dem jedes Merkmal als "Spieler:in" fungiert (Molnar
2020).

SHAP liefert sehr komplexe Visualisierungen als Ergebnis. Die Methode ist daher nicht gut flr
Endnutzende geeignet liefert aber flir Modellentwickler:innen und Domadnenexpert:innen
sehr viele Informationen. Es kdnnen verschiedene Visualisierungen generiert werden, die un-
terschiedliche Informationen liefern, z.B. die Wichtigkeit einzelner Merkmale, die Wichtigkeit
in Abhangigkeit von Merkmalswerten oder dem Zusammenspiel unterschiedlicher Merkmale.
Die Berechnung von SHAP ist recht aufwandig und der Rechenaufwand steigt exponentiell mit
der Anzahl der Merkmale. Es gibt jedoch auch optimierte Verfahren wie z.B. TreeSHAP, die die
Berechnungskomplexitat fur bestimmte Modelle deutlich reduzieren (Yang 2021).

SHAP bietet eine mathematisch fundierte Methode zum Erkldaren von KI-Modellen. Durch die
Verwendung von Shapley-Werten kann SHAP den Beitrag einzelner Merkmale zur Modellvor-
hersage ermitteln und transparente, konsistente und lokal interpretierbare Erklarungen lie-
fern.

3.4.2. Kontrafaktische Erklarungen

Kontrafaktische Erklarungen basieren auf kontrafaktischer Logik. Diese befasst sich mit der Un-
tersuchung von Aussagen, die sich auf Ereignisse beziehen, die nicht tatsachlich eingetreten
sind. Es werden hypothetische Szenarien und Bedingungen betrachtet, unter denen diese Sze-
narien wahr oder falsch waren. Kontrafaktische Erklarungen sind eine Anwendung der kontra-
faktischen Logik in der erklarbaren Kl, die darauf abzielt, die Ursache-Wirkungs-Beziehungen
von Entscheidungen von KI-Modellen zu verstehen. Kontrafaktische Erklarungen geben Auf-
schluss daruber, wie sich eine Entscheidung andert, wenn sich bestimmte Merkmale im Ein-
gangsszenario andern. Sie dienen dazu, das Verstandnis von Entscheidungen oder Vorhersagen
von KI-Modellen zu verbessern, indem sie alternative Szenarien betrachten und erkléren, wa-
rum bestimmte Ergebnisse aufgetreten sind oder nicht. (Burkart und Huber 2021)

Als Erklarungen fiir KI-Modelle konnen kontrafaktische Erklarungen helfen, die Bedeutung und
den Einfluss von Merkmalen auf die Modellvorhersagen zu verstehen. Sie ermdoglichen es, hy-
pothetische Szenarien zu erstellen, in denen bestimmte Merkmale geandert werden, und die
Auswirkungen dieser Veranderungen auf die Entscheidung des Modells zu analysieren. Dies
bietet Einblicke in die Sensitivitat des Modells gegeniiber unterschiedlichen Merkmalswerten
und kann helfen, moégliche Vorurteile, Diskriminierungen oder unerwiinschte Abhangigkeiten
zu identifizieren. Kontrafaktische Erklarungen konnen dabei helfen, die Entscheidungslogik von
komplexen Modellen besser zu verstehen und Vertrauen in die Entscheidungsfindung zu schaf-
fen (Molnar 2020).
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Durch die Analyse von kontrafaktischen Erklarungen kdnnen potenzielle Vorurteile oder Mus-
ter aufgedeckt werden, die zu unerwiinschten oder unfairen Entscheidungen fithren kénnten.
Dies ermoglicht es den Entwicklerinnen und Entwicklern, die Modelle zu verbessern. Es er-
moglicht Betroffenen, die Entscheidungen zu verstehen, und gibt Hinweise auf Anderungs-
moglichkeiten, die die Vorhersage verbessern kdnnen. Kontrafaktische Erklarungen kénnen in
tabellarischer Form oder in natirlicher Sprache dargestellt werden. Die Darstellung in naturli-
cher Sprache ist besonders fiir Endnutzerinnen und Endnutzer geeignet, die kein technisches
Vorwissen haben (Molnar 2020).

Kontrafaktische Erkldarungen bieten eine Mdéglichkeit, die Funktionsweise von KI-Modellen bes-
ser zu verstehen und Transparenz in deren Entscheidungsfindung zu schaffen. Sie helfen, das
Vertrauen in KI-Systeme zu starken und potenzielle Probleme oder Vorurteile aufzudecken, die
durch die Entscheidungsprozesse entstehen kdnnten. Sie kdnnen dazu beitragen, die Vertrau-
ensbildung in und Verantwortlichkeit von KI-Systemen zu verbessern, potenzielle Risiken und
Einschrankungen in den Modellen zu erkennen und diese zu adressieren (Wachter et al. 2017).
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